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CAPITULO PRIMERO
DISPOSICIONES GENERALES

1.1 Identificacion del Responsable del Tratamiento

GESSIG S.A.S. actuando como Responsable del Tratamiento de la informacion personal,
y en cumplimiento del articulo 13 del Decreto 1377 de 2013, se permite identificar a través
de los siguientes datos:

Nombre GESSIG S.A.S.

NIT 900.138.519-9
Direccion Cra. 13 # 35-43 Of. 702
Correo Electronico gessig@gessig.com
Teléfono (+57-1) 2455093

1.2 Definiciones

A continuacion, se relacionan las siguientes definiciones para una comprensidon adecuada
de la presente politica:

a.

b.

—

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de sus datos personales a cargo de un tercero

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables

Dato publico: Es el dato que no sea semiprivado, privado o sensible.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion

Dato semiprivado. Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no sélo a
su titular sino a cierto sector o grupo de personas o0 a la sociedad en general

Dato privado. Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion
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I. Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais

m. Transmision: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un Tratamiento por el Encargado por cuenta del
Responsable

1.3 Objetivo de la Politica

La Politica de Tratamiento de Datos Personales tiene como propdsito establecer los
criterios bajo los cuales GESSIG S.A.S. realiza el tratamiento de la informacién personal
de terceros y que reposa en sus bases de datos y en archivos fisicos y electrdnicos.

1.4 Alcance de la Politica

La Politica de Tratamiento de Datos Personales establece los procedimientos que GESSIG
S.A.S. lleva a cabo para el tratamiento de los datos personales, mecanismos para ejercicio
del derecho de habeas data, asi como las finalidades, medidas de seguridad, y otros
aspectos relacionados con la proteccién de la informacién personal.

1.5 Titulares a Quien Va Dirigida la Politica
La presente Politica de Tratamiento de Datos Personales, se encuentra dirigida a:

A. Empleados

B. Proveedores y contratistas

C. Clientes

D. Visitantes

E. Cualquier titular de la informacidon, ya sea actuando en su nombre, o como
representante legal, que con ocasidn a las actividades que se encuentre vinculado
con GESSIG S.A.S. se requiera de su informacién personal para el desarrollo de
las mismas.

1.6 Cumplimiento Normativo del Régimen de Proteccion de Datos Personales

La presente Politica de Tratamiento de Datos Personales da cumplimiento al Régimen de
Proteccion de Datos Personales en Colombia, en especial, el articulo 15 y 20 de la
Constitucion Nacional, la Ley 1581 de 2012, el Capitulo 25 del Decreto 1074 de 2015, la
Sentencia C-748 de 2011 y la Circular 002 de 2015 de la Superintendencia de Industria y
Comercio.

ESTE DOCUMENTO DEJA DE SER CONTROLADO UNA VEZ SEA IMPRESO O NO ESTE EN LA RUTA INDICADA




, Cadigo:
GESSIG POLITICA DE TRATAMIENTO DE DATOS 1_D30
@ PERSONALES Pégina:
5de 14
CAPITULO SEGUNDO

TRATAMIENTO DE LOS DATOS PERSONALES

2.1 Tipos de Bases de Datos Personales

GESSIG S.A.S. tiene diferentes tipos de bases de datos, que se clasifican en cuatro
categorias, que son: Recursos Humanos, Contabilidad, Ingresos y Salidas y Registro de
visitantes.

BASES DE DATOS DE GESSIG S.A.S.

# TIPO DE BASES FINALIDAD

DE DATOS

En esta categoria estan todas las bases de datos relativas a la
informacién personal de los trabajadores, proveedores vy
contratistas de la empresa. Algunos de los usos se dan para la
RECURSOS gestion de la ndmina, gestién de proveedores, periodos de ingreso
HUMANOS y retiro de la empresa, formacién y capacitacion, implementacién
del sistema de gestion integral (SG-SST, ISO 14001, OHSAS
18001, RUC, entre otros) y en general, la administracion de
personas naturales y juridicas vinculadas con la operacién.

En esta categoria estan todas las bases de datos relativas a la
2 | CONTABILIDAD relacion comercial y/o gestion de proveedores y clientes de
GESSIG S.A.S. para el desarrollo de su actividad comercial.

3 INGRESOS Y En esta categoria se encuentra la base de datos, relativa al control
SALIDAS de horario a través de sistema biométrico.

Esta categoria incluye las bases de datos para el registro de

4 REGISTRO DE visitantes que ingresan a las instalaciones de GESSIG S.A.S., y se

VISITANTES usa para fines de control de ingreso e implementacion del sistema
de gestion integral.

2.2 Tipos de Datos Personales que Recolecta GESSIG S.A.S.

GESSIG S.A.S. recolecta datos personales de caracter publico, semiprivado, privado,
sensible y de Ninos, Nifias y Adolescentes. De acuerdo con la clasificacion del Registro
Nacional de Bases de Datos Personales, las categorias de datos que tiene GESSIG S.A.S.
en sus bases de datos son:
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TIPO DE DATOS PERSONALES CONTENIDOS EN LAS BASES DE DATOS DE GESSIG S.A.S.
TIPO DE BASES DE DATOS

TIPOS DE DATOS RECURSOS INGRESOS REGISTRO
HUMANOs CONTABILIDAD y o\, 1pag L5
VISITANTES

DATOS DE IDENTIFICACION

Datos Generales de Identificacion de la

X X X X
persona
Datos especificos de la identificacion de la X X X
persona
Datos biométricos de la persona X
Datos de la descripcion morfoldgica X

DATOS DE UBICACION
Datos de ubicacion relacionados con actividad
comercial o profesional

Datos de ubicacién personal relacionados con
actividad privada

X X X

X X

DATOS SENSIBLES

Datos relacionados con la salud x| | |

DATOS DE CONTENIDO SOCIOECONOMICO

Datos financieros, crediticios y/o derechos de
caracter econdmico

Datos de informacion tributaria X
Datos relacionados con la actividad econdmica X
Datos relacionados con la historia laboral X
Datos relacionados con el nivel educativo, X
capacitacion y/o historial académico
Datos generales relacionados con afiliacion y X X

aportes al sistema integral de seguridad social
*- TROSDATOS |

Datos de antecedentes judiciales y/o

x| X

o X
disciplinarios
Datos personales de acceso a sistemas de X
informacién

2.2.1 Definicion Categoria de Datos
DATOS DE IDENTIFICACION

o Datos generales de identificacion de la persona: Nombres, apellidos, tipo de
identificacion, nimero de identificaciéon, fecha y lugar de expedicion, nombre,
estado civil, sexo, etc.

o Datos especificos de la identificacion de la persona: Firma, nacionalidad,
datos de familia, firma electrénica, otros documentos de identificacion, lugar y
fecha de nacimiento, muerte, edad, etc.

o Datos biométricos de la persona: Huella, ADN, iris, geometria facial o corporal,
fotografia videos.
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o Datos de la descripcion morfoldgica de la persona: Color de piel, color de
iris, color y tipo de cabello, sefiales particulares, estatura, peso, complexion,
formula dactiloscdpica, voz, etc.

DATOS DE UBICACION

o Datos de ubicacion relacionados con actividad comercial o profesional de
las personas: direccion, teléfono, correo electrénico.

o Datos de ubicacion personal relacionados con actividad privada de las
personas: domicilio, teléfono, correo electrdnico, etc.

DATOS SENSIBLES

e Datos relacionados con el estado de salud de la persona que incluyan
resultados de pruebas, laboratorios, estudios, diagndsticos médicos,
psicoldgicos, psiquiatricos, medicamentos, tratamientos terapéuticos.

e Datos relacionados con la pertenencia a sindicatos entre otros:
organizaciones sociales, de derechos humanos, religiosas, politicas, convicciones
religiosas, filosoficas o politicas

e Datos de preferencia, identidad y orientacion sexual de la persona, origen étnico-
racial

DATOS DE CONTENIDO SOCIOECONOMICO
e Datos relacionados con la historia laboral de la persona: experiencia
laboral, cargo, fechas de ingreso y retiro, anotaciones, llamados de atencion, etc.
o Datos generales relacionados con afiliacion y aportes al sistema integral
de seguridad social: EPS; IPS; ARL, fechas ingreso/retiro EPS, AFP, etc.
OTROS DATOS

o Datos personales de acceso a sistemas de informacion: usuarios, IP, claves,
perfiles, etc.

2.3 Tratamiento al que se Someten los Datos Personales

Los datos personales que se obtienen, estan sometidos al siguiente tratamiento:

2.3.1. Recoleccion

El tratamiento de la informacién personal que realiza GESSIG S.A.S. se obtiene a través
de diferentes actividades relacionadas con su objeto social, y las obligaciones que tiene

como empleador. La informacién se solicita de manera directa al titular y en algunas
ocasiones es obtenida por parte de terceros, previa autorizacion del titular.
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Los instrumentos que utiliza GESSIG S.A.S. para recoleccion de la informacidn, cuentan
con todos los requisitos establecidos en la normatividad en materia de proteccion de datos
personales, y obedecen a los principios de libertad y finalidad, por lo que, en cada uno de
ellos, se encuentra incorporada la autorizacion para el tratamiento de los datos

personales. Estos instrumentos son:

Areas

Bases de Datos

Instrumentos de recoleccion de informacion

Formato

Responsables

personal

Tipo de

Formulario de registro y/o hoja de vida formato GessiG | Digital/Fisico
Hojas de vida con soportes Digital/Fisico
Examenes de ingreso, periddicos y retiro Digital/Fisico
Soportes de experiencia académica y profesional Fisico/Digital
Gestion de RECURSOS | Documentos de identificacion personal  y/o| g migital
RECUrsos HUMANOS cert|f|caC|on(es_) bancaria(s) y/_g tributaria .
Soportes del Sistema de Gestion de Seguridad y Salud Fisico/Digital
en el Trabajo y Ambiente; otros sistemas de gestién
Aplicacién de encuestas a través de plataforma web Digital
Estudios de seguridad o pruebas requeridos por los | .. .
- Digital
clientes
Soportes contables segln Estatuto Tributario Fisico/Digital
RUT, RIT, certificado de existencia y representacion
Gestion legal, documento de identificacion del representante Fisico/Digital
Administrativay | CONTABILIDAD | legal
Financiera Contratos/Cotizaciones/Acuerdos de confidencialidad Fisico/Digital
Certificacion(es) bancaria(s) Fisico/Digital
Aportes al Sistema de Seguridad Social Fisico/Digital
G;:Efrr;:se INSG Aﬁgi&s; Y Huella dactilar Digital
Gestion Integral REGISTRO DE | Control ingreso y salida de visitantes Fisico/Digital
VISITANTES Formulario de Contactenos de la Pagina web Digital

Estas son las fuentes de recoleccidon de informacidn personal que cuentan con autorizacion
del titular de la informacidn, si alguna area o responsable de un proceso genera un nuevo
instrumento, donde se capture informacion personal, deberd comunicar previamente al
Area que haga las veces de Oficial de Datos Personales.

2.3.2. Almacenamiento
El almacenamiento de la informacion personal contenida en las bases de datos, se
encuentra en los servidores de GESSIG S.A.S., y cuenta con todas las medidas de

seguridad fisica, técnicas y administrativas, y los sistemas de informacién cuentan con
controles de acceso, garantizando el principio de acceso y circulacion restringida.

2.3.3. Usos y Finalidades de la Recoleccion de la Informacion

El uso y la finalidad de la informacion recogida y almacenada en las bases de datos, tiene
diferentes objetivos, entre ellos, se encuentran:
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e Gestion de estadisticas internas, atencién al ciudadano/cliente (Gestién PQR),
fidelizacion de clientes, medicion de satisfaccion, envio de comunicaciones.

e Procedimientos administrativos, administracion de sistemas de informacion, gestion
de claves, administracién de usuarios, desarrollo operativo.

e Gestion de facturacién, gestion contable, gestion de ndémina, gestion de
proveedores y contratistas, gestion financiera, histérico de relaciones comerciales,
requerimientos por organismos de control.

e Gestion operativa: presentacion de ofertas comerciales, visitas a instalaciones de
clientes, remision a clientes de hojas de vida y datos del personal que participa en
los proyectos.

e Control de horario, formacién de personal, gestién de personal, gestion de trabajo
temporal, prestaciones sociales, sistema de gestién de la seguridad y salud en el
trabajo y ambiente, gestién de la calidad, promocién y seleccién de personal.

2.4 Circulacion

GESSIG S.A.S. no comparte y/o transmite los datos personales que recolecta con
terceros, e internamente ha dispuesto controles de acceso para el ingreso de sus
empleados a los sistemas de informacion de la empresa, exclusivamente a la informacién
que de acuerdo con el rol y/o cargo debe conocer, modificar o consultar.

En algunos casos, GESSIG S.A.S. comparte los siguientes datos:

e Hojas de vida con clientes potenciales para cumplir requisitos licitatorios o de
solicitud de ofertas

e Informacion de recursos humanos que exigen los clientes para autorizar ingreso a
sus instalaciones o para cumplir requisitos contractuales

e Datos como nombre y numero de identificacion que exigen los proveedores
relacionados con el Sistema de Gestion de Seguridad y Salud en el Trabajo, para
efectos de cumplir con la normatividad legal o requisitosde clientes.

En todos los casos contara con la autorizacion previa de los titulares de la informacion
personal.

2.5 Supresion

La supresion de la informacidn personal, se realiza una vez ha cumplido la finalidad para la

cual se solicitaron los datos o en los casos en los cuales el titular de la informacion solicite
la eliminacion de la informacion; este caso procederda, siempre y cuando la ley lo autorice.
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2.6 Autorizacion para el Tratamiento de Datos Personales

GESSIG S.A.S. solicita de manera libre, previa, expresa y debidamente informada, la
autorizacion por parte de los titulares de los datos y para ello ha dispuesto mecanismos
idéneos garantizando para cada caso que sea posible verificar el otorgamiento de dicha
autorizacion. La misma, podra constar en cualquier medio, bien sea un documento fisico,
electronico o en cualquier formato que garantice su posterior consulta a través de
herramientas técnicas, cumpliendo con los requisitos establecidos en la ley.

GESSIG S.A.S. recolecta datos de menores de edad, solo en los casos, que el empleado
tenga como beneficiarios a menores de edad, que se encuentren a su cargo, para fines de
afiliacion a seguridad social o0 como soportes para disminucidn de retencidn en la fuente.

En este caso, el proceso de captura de informacion, respeta el principio de libertad y
finalidad, por lo que siempre se le solicita al adulto responsable del menor, la autorizacion,
libre, previa, expresa e informada para la recoleccion del dato.

2.7 Medidas de Proteccion

GESSIG S.A.S. tiene adoptadas medidas técnicas, juridicas, humanas y administrativas
necesarias para procurar la seguridad de los datos de caracter personal protegiendo la
confidencialidad, integridad, uso, acceso no autorizado y/o fraudulento. Asi mismo,
internamente GESSIG S.A.S. ha implementado protocolos de seguridad de obligatorio
cumplimiento para todo el personal con acceso a datos de caracter personal y a los
sistemas de informacion como también politicas internas de seguridad, bajo las cuales se
conserva la informacion del titular para impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento:

A) La seguridad organizacional, ldgica, fisica y juridica, relativas a la proteccién de la
informacion

B) Controles para el acceso de la informacién por parte de terceros.

C) Capacitacion a los usuarios en el manejo seguro de la informacion

D) Politica de Tratamiento de la Informacién Personal.

E) Manual interno de procedimiento para el tratamiento de informacion personales

F) Clausulas de confidencialidad en los contratos de trabajo y de prestacion de
servicios.

G) Autorizaciones para el tratamiento de datos en los formatos y espacios donde se
capture informacion personal.
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CAPITULO TERCERO

DERECHOS QUE TIENEN LOS TITULARES DE LOS DATOS PERSONALES

3.1 Derechos que le Asiste como Titular del Dato

El Derecho Fundamental de Habeas Data faculta al titular del dato a solicitar el acceso,
actualizacion, rectificacion y supresién de sus datos personales que se encuentra en
posesion de un tercero, a su vez, puede revocar la autorizacion que ha otorgado para el
tratamiento. Si un titular, considera que GESSIG S.A.S. tiene acceso a sus datos
personales, esta persona puede en todo momento solicitar la consulta de sus datos, o si
considera que GESSIG S.A.S. esta haciendo mal uso de sus datos, puede realizar la
respectiva reclamacion.

El titular esta facultado para solicitar:

A. Actualizacion de sus datos personales en caso de encontrarse fraccionados,
incompletos, entre otros.

B. Rectificacion y/o correccion de sus datos personales en caso de que se
encuentren errados, parciales o induzcan a error.

C. Supresion de sus datos personales de las bases de datos. Se seguira conservando
la informacidn para los fines determinados por la ley.

D. Revocacion de la autorizacién del tratamiento de sus datos personales, siempre y
cuando no genere incumplimiento por parte de GESSIG S.A.S. con otras
obligaciones legales, relativas a la permanencia del dato.

3.2 Procedimiento para que el Titular de la Informacion Pueda Ejercer sus
Derechos

A. Consulta

A través del mecanismo de la consulta, el titular del dato podra solicitar a GESSIG S.A.S.,
acceso a su informacién personal que reposa en las bases de datos. La consulta sera
atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de
recibo de la misma. En caso de no ser posible dar respuesta a la consulta dentro del
término referenciado, se le informara, los motivos de la demora y se le dara respuesta,
maximo cinco (5) dias habiles siguientes al vencimiento del primer término.

B. Reclamo

A través del mecanismo de reclamo, el titular del dato, podra reclamar a GESSIG S.A.S.,
alguna inconformidad que tenga sobre el uso que se le esta dando a sus datos.

El reclamo sera atendido en un término maximo de (15) quince dias habiles contados a
partir del dia siguiente a la fecha de su recibo. En caso de no ser posible atender el
reclamo dentro de dicho término se le informara los motivos de la demora y se le dara
respuesta, maximo (8) ocho dias habiles siguientes al vencimiento del primer término.
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En caso de que el reclamo se encuentre incompleto, se le requerira, dentro de los cinco
(5) dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que presente la informacion
requerida, se entendera que ha desistido del reclamo.

En caso de que GESSIG S.A.S. no sea competente para resolver el reclamo, dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al titular.

C. Personas facultadas para realizar una consulta o reclamo
Las personas facultadas para solicitar una consulta a GESSIG S.A.S., son las siguientes:

Los empleados

Los contratistas y proveedores

Los clientes persona natural y clientes corporativos

A los terceros autorizados por el Titular o por la Ley

En general, a cualquier titular de la informacion personal que sus datos, reposen
en las bases de datos de GESSIG S.A.S.

a0 oW

D. Informacion que debe acreditar el titular del dato

Para efectos de consulta y reclamos, el titular del dato debe acreditar sus datos de
identificacion como:

Nombres completos y apellidos

Tipo y nimero de identificacion

Direccion de domicilio

Teléfono de contacto

Correo electrdnico

Brindar la informacién necesaria para tramitar su solicitud

mPo0 T

En caso de que sea un reclamo, debe adjuntar los documentos que desea valer, soportar
o probar dicha solicitud. En caso de que sea un menor, debera realizarlo con el adulto
responsable dicha solicitud, sin que en ningin momento se le niegue el ejercicio de sus
derechos.

E. Canales habilitados para el ejercicio de los Derechos de Habeas Data

GESSIG S.A.S. tiene habilitado los siguientes canales para que los titulares ejerzan su
derecho de Habeas Data:

a. Canal Electronico: gessig@gessig.com
b. Canal Fisico: Cra. 13 # 35-43 Oficina 702. Bogota.
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Estos son los Unicos canales que GESSIG S.A.S. tiene habilitados para las consultas y
reclamos por proteccién de datos personales, por lo tanto, el titular deberad tenerlos
presente.

Si alguna area o encargado de la informacidén le llega una consulta o reclamo relativo a
proteccion de datos personales, debera informarle al titular los canales existentes y en
ningun caso podra dejar sin respuesta al titular de la informacion.

3.3 Responsable del Cumplimiento de la Politica de Proteccion de Datos
Personales

La Gerencia Administrativa y Financiera es la responsable del efectivo cumplimiento de la
Politica, asi como de las consultas y reclamos relacionados con la proteccién de datos
personales de los titulares.

En todo caso, se podra requerir a otra area de GESSIG S.A.S., para efectos de verificar el
cumplimiento de la normatividad relativa a proteccién de datos personales

En caso de cualquier duda respecto a esta politica, el titular o cualquier interesado puede
escribir a gessig@gessig.com.

CAPITULO CUARTO
DISPOSICIONES FINALES

4.1 Medidas Permanentes

En el tratamiento de datos personales, GESSIG S.A.S. de manera permanente, verificara
en sus procesos, protocolos, procedimientos y politicas, que se garantice el derecho de
habeas data a los titulares de la informacién y que se obtenga con los requisitos de ley, la
autorizacion del titular para el tratamiento de los datos personales. Si alguna area y/o
proceso establece otra fuente de recoleccion de informacion personal, diferentes a las
mencionadas en el punto 2.3.1, debera informar previamente al area encargada de
Proteccion de Datos Personales de GESSIG S.A.S.

4.2 Vinculatoriedad de la Politica

Cualquier titular de la informacion que tenga alguna relacion con GESSIG S.A.S. debera
acatar la presente politica.
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4.3 Manual Interno de Politicas y Procedimientos para el Tratamiento de

Datos Personales

La presente politica de tratamiento de datos personales, se articula con el Manual Interno
de Politicas y Procedimientos para el Tratamiento de Datos Personales, el cual, establece
los criterios, requisitos y procedimientos para que se haga efectiva la presente politica.

4.4 Fecha de Aprobacion de la Politica y Entrada en vigencia

Esta politica entra en vigencia el dia Primero (01) del mes de noviembre del afio Dos Mil

Dieciséis (2016).

Firma,

CARLOS ALEXANDER PARRA SIERRA
REPRESENTANTE LEGAL
GESSIG S.A.S.
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